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Donner du sens 4 la science

[ niexiste pas d application capable de remplacer une

politique de sant-e publigurer

e sociologue Antonio A. Casilli nous livre son regard sur l'utilisation d’outils
numeriques par de nombreux pays pour accompagner le deconfinement.

Valentino BELLONI / Hans Lucas / Hans Lucas via AFP

Membre de l'Institut interdisciplinaire de l'innovation et chercheu

associé a I'Institut interdisciplinaire d'anthropologie du contempo-

rain, vous étudiez depuis 2009 les effets des plateformes et des

outils numeériques sur la sociéte et la vie privée. Alors que I'on

commence a preparer le déconfinement en France, quels sont les
différents scenarii observes dans le monde ?,

. . . . . e . . ’ .
r Autonto Casilli : La premiére possibilité est de ne suivre que (es personnes tnfectées of d en restremndre
la circulation, C'est le cas en Corée du Sud oi les itinéraires des personnes contaminées sout recomstruits
grace aux données des mobiles ef des cartes bleues. Hong Kong, quant a (ui, impose désormais des véritables

. . 7
bracelets &lectromques pour assurer le respect de (a quarantaine par [es personnes venant de [ éfranger,

Ensutte, 1l y a la possibilits de suivre tout le monde. En Chine, cela a &té réalisé via les downses de géoloca-
lisation des citoyens de Wuhan, obtenues par les télécoms d Etat. De son cots, Singapour a mais en place une
application, TraceTogether, basée sur (e Bluetooth, Méme si elle ne géolocalise pas les usagers, elle reléve
toutes [es personnes croisées sur une période de 14 Jours. Elle a &té trés faiblement adoptée, par 12 % de
la population. lmpossible donc d'en évaluer [efficacits contre le virus. La Frauce, & ['tnstar d autres pays
européens, 5 oriente vers cetfe méme fechnologie, avec une application Bluetooth, StopCovid, dont ['installa-
tion serait volontaire mais qui aurait vocation a éfre adoptée par tout le monde, of pas seulement les per-

sonnes en quarantaine,

Systéme visualisant les données de géolocalisation recueillies pour lutter contre le coronavirus,
- Abdesslam MIRDASS / Hans Lucas / Hans Lucas via AFP

Les scenarti de déconfinement sont multiples, ef assez cohérents avec
les ortentations politiques de chaque pays. En France, on assiste par
exemple deputs longtemps a une baisse tmportante des dépenses pu-

bliques dans certains secteurs retenus won stratégiques, ot notam-

ment dans la santé publique. U'exscutif a promis un plan massif d'in-
vestissement pour [ hopital, mais pourrait aller plus loin dés a présent
en misant plutst et entiérement sur (a consolidation des moyens a disposition des personnels soignants.
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Le recours au pistage numeérique n'est-il pas indispensable pour organiser un déconfinement ?
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22063883; : canfouner e numérique a des fins de surveillance est un choix politique. Pour mot, (e succés du

déconfinement est d'abord ume question d'investissements dans des dépenses de santé publique, permettant
de réaliser des tests massifs, de doter fout (e monde de masques et d optimiser la gestion de (its d'hopitaux.
Dauns ['idsal, on pourrait ainsi imaginer un numérique au service du référencement de ces éléements, par
exemple une application officielle qui permettrait de savoir combien de tests sont disponibles ef our les of-

Fectuer autour de mot.

(1G22t &l eVl Vs A S s Wl f eV St Mt AP ASS AP P ISTAT S5 e PRt aS vav e TS
iha A s dlbells Cest une fendance a la généralisation de a surveillance électronique qui se dessine de-
puis deux décennies, mais qui se refrouve aujourd hui dans des expériences menses parfout dans e monde au
vom de la lutte contre e Covid-19,

Mais nous sommes en état d'urgence sanitaire et nos deplacement sont dé€ja controlés. En quoi cette
surveillance numérique serait-elle selon vous si problématique ?

= A C. : Avec e confinement, nous avons fait [ expérience d une assignation a résidence collective ; avec
les applications de survaeillance, wous risquons d assister a la banalisation du bracelet électronique. Autre-
ment dit 1 st la surveillance numérique est la condition pour recommencer & circuler dans ['espace public,
hous ne sommes pas face a la fin d'une restriction temporaire de nos libertés, mais a la conttnuation du

. /
confinement par d autres moyens.

Un passager munis d'un bracelet électronique apres avoir été testé au COVID-
Hong Kong - ISAAC LAWRENCE / AFP
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Or, rendre visible dans ['espace public les personnes malades comporte des
risques, avec différentes dérives possibles,

Eun Chine, il existe atnsi une application de livraison de repas qui affiche

[a tempsérature des coursiers. Eu Corée du Sud, on a vu la prolifération
d applications won officielles qui permettent [ fracage ciblé de personnes
positives au virus, avec tous les risques de harcélement que cela induit. Par exemple, ['appli “Corona T00m”
vous permet de savoir si autour de vous quelqu'un a été déclare positif au Covid-19,

Outre la violation du secret médical, cette tnformation est tnutile PM[S?M/QHQ ne dif méme pas si cette per-

sonne st encore confaminante, ou désormars tmmunisée. ..

Et puis pour chaque usage, des problemes tmportants de consentement des usagers se posent. Lorsque par
exemple des start-up proposent de comstruire des cartographies de (a mobilité des Frawgats au temps du Co-
vid-19 an récupérant a votre tnsu les données d'applications en apparence aussi anodines qu'um Jeu sur mo-

bile ou des applis GPS, comiment &tre sir que ces mouchards respectent biew la (o ?



Justement quelle est plus précisément la voie envisagee en France ?,

= A, C. : Le déplotement en Europe du “tracking”, utilisé dans de nombreux pays ou il permet grice aux
donnses mobiles ou a la reconnatssance faciale de suivre [es déplacements des personnes ef de mettre une
amende en cas d'éloignement du domicile, n'est pas facile en Europe a cause des [égislations comme (e Re-
glement génsral sur la protection des donmées (RGPD) ot la directive ePrivacy. De méme, ['utilisation des
données de géolocalisation (la iste des antennes-relais auxquelles wos téléphones se connectent au Fil de la

Journée) a &té proposée Par certains acteurs de Félécommunications comme Orange. M.ﬁum&)

Ce que proposent Google of Apple of qui est sérieusement débattu en Frauce est unm systime de " contact
fracing” par Bluetooth. La, si vous &tes testé positif, foutes les personnes qui auront $té & proximité de
vofre smartphone recevront une notification du fype : “au cours des deux derniéres semaines vous avez &fé
an contact avec une personne confaminée . Il 5’ agit de la version numérique d une méthode qui existait bien
avant ['arrivée des smartphones of qu'utilisatent les soignants pour enquiter sur les chaines de contamina-

tlons en cas d'épidemie de fuberculose par exemple, of prévenir [es personnes concernses si besoin,

L'application de "contact tracing" par Bluetooth TraceTogether a été déployée a Singapour a

partir du 20 mars 2020. - Catherine LAl / AFP,

S fag dearastlaagaly <f trodutt un fort risque de faux posi-

tifs. Si j oublie le smartphone dans mon manteau, foute personne qui

passe a Proximité sera-t-elle notifise ? Cela pourrait rewdre le sys-

teme tnefficace.

De plus, i[ deviendra possible de discrimiver les personnes qui n tnstalleront pas ['application ; ce qui consti-
tfue un risque wotable en fermes de ltbertés publiques. lmaginez qu'une telle application soit obligatoire pour
mounter daus les bus. Cette obligation pourrait dtre étendue tndéfiniment, tout comme (e plan Vigipirate, qui
a l'origine devait atre (imits daus le temps. D ovi ["tmportance d'avoir matntenant un débat au Parlement sur

ce sujef .

N’est-il pas possible d’établir des garde-fous pour limiter les atteintes aux libertés et a la vie privée ?

= A C. : (@la 2uud by [l b, saciby zed bay Alialisds Ev France on envisage que [ application StopCo-

vid produise des pseudonymes, des identifiants éphémaeres. De cette maniére si Je croise un tndividu, mon
smartphone ne détecte pas son tdentite, Maris ces pseudonymes devratent étre envoyss a une base de donnses
centralisée. EF ¢ est (a que, selon des experts en informatique, une ré-identification reste possible. En of-
fet, dés que vous &tes déclaré positif, les personnes dans votre ewfourage sout informées; sous certaines
conditions, cect peut suffire a retrouver votre identits. Par ailleurs, ce genre d'application est tris vulné-
rable au piratage ef aux détournements: on peut nofamment imaginer ('apparition d'applications “parasites”
capables de crotser [es dounées Bluetooth avec d autres informations, voire des “blagues” informatiques oir
des plaisanting 5 amuseratent a désanonymiser les identifiants de leurs voisins of de leurs conmaissances fes-

tées positives.
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VoAbl t dast agaasiar dzalie E3 tiagap sorfizgh 1 11 faut casser ce modéle dystopique auquel le discours

ambiant semble nous avoir destings.

Cette surverllance mumerique est prisentee comme meluctable, alors qu'elle peut s'averer inefficace,

discriminatolre of affetndre la vie Privee des citoyens st on e permef pas aux citoyens d< protéger (eu

vie privee ef la confrdentialits de eurs tnformations medicales.

Eu réalits, il ne s agit pas de lutter contre une maladie difficile & détecter en rewoncant a wos libertés,
mais en nous efforcant de (a détecter | La question centrale est celle des tests, des masques ot du nombre
de (its d'hopitaux, et il w'existe pas d application “magique” capable de remplacer une solide politique de
santé publique. ¢

7 Antonio Cagilli est chercheur & Flngtitut interdicciplinaire de linnouation (I3 ~ CNRS/Ecole polytechnique/Mines
ParigTech/Telecom Parie) et chercheur aggocié a lInstitut interdieciplinaire d’anthropologie du contemporain (IAC -
CNRS/EHESS).
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